Studietips 3 -- Advanced Enterprise Linux Administration

Labbarna

Laboration 4, att anvinda och sékerhetskopiera Access Control Lists (ACL). En spdnnande
och larorik labb som omfattar ménga intressanta delar. Att sitta upp access listorna brukar
inta vara nagot stort problem; det kan ju vara lite knepigt att komma pa att modifiera
/etc/fstab. Backupdelen kréver lite mer eftertanke, dels for att vi har ett schema att f6lja
(cron...) men dven for att man vill ha med ACL:erna. De flesta verkar ha insett att gnu-tar har
en speciell switch for ta med ACL:er. Trots detta kan det ju kdnnas sdkert att anvdnda getfacl
for att ytterligare 6ka mdjligheterna att fa saker att fungera efter en olycka.

Somliga har dven nosat pa den frivilliga labben om SELinux (nummer 5). Ni kommer ju att
fa chans att bekanta er mer med SELinux nésta ar. Médnga later helt enkelt bli denna
besvirliga del av linux; felstidllda sdkerhetskontext gor att saker kan sluta fungera utan
ledtradar 1 form av felmeddelanden, pa en tung server med ménga tjanster kan detta leda till
ett veritabelt trisk av problem, som ibland kan vara, i det ndrmaste, omgjligt att reda ut. P&
mer mélinriktade maskiner med ett fital tjinster blir det naturligtvis mycket enklare. A andra
sidan dr det alltid enklare att felsoka enkla system, att begrinsa antalet tjanster kan alltid vara
en bra borjan for de som vill ha ett sdkert system, sd SELinux kanske tvingar administratéren
till eftertanke och ordning.

Pluggandet

Kap 10, PAM - Pluggable Authentication Modules

Mycket anviandbar teknik, ni skall -pa det hér stadiet- kdnna till den och veta att PAM
anvénds av de flesta program som kriver autenticering av anvandare (inloggning alltsd).

Ni skall dven veta att det gar att konfigurera olika parametrar om hur anvindaren fér vélja
16senord, nér han far logga in och dven saker som “’bést fore” datum pa 16senord. En annan
viktig aspekt dr att PAM medger utbyte av anvindarnamn och losenord till helt andra saker,
allt frén biometri (avldsning av fingeravtryck, nithinnor och DNA, {6r att ndmna nigra
saker). Men ni kan vénta till systemsékerhetskursen nésta ar med att fordjupa er 1 hur detta
konfigureras.

Kap 11, Security Administration

Det ar viktigt att ni forstar att enkelhet och ordning &r tva hérnpelare for systemsakerhet. Den
som ldgger pé alla paket han hittar och fipplar runt med systemet som om vore det en
speldator, han skall inte ha nadgon anledning att forvéna sej den dagen servern blir crackad.

Ta bort tjinster som inte behovs, blockera konton som inte anvénds; se dver systemet sé att
rimliga l6senord anvénds, bara smé bokstéver, eller personnamn, konsord och populéra
gestalter fran populdrkulturen hor inte hemma som losenord pa ett sidkert system. Det ma vara
att sd val Hitler, Voldemort, Dracula som Sauron, var och en pa sitt sétt kan vara
fasansviackande, men de skrimmer inga inkréktare. Anvind /etc/hosts.allow och
/etc/hosts.deny. iptables dr naturligtvis lika praktiskt som det kan vara bokigt att anvinda,
skaffa ett bra redskap att trimma netfilter om du inte kommer 6verens med kommandot
iptables. Ta bort SUID och SGID behorigheten 6verallt dar den inte ar helt nddvandig.



Ladda gidrna hem redskap for att crackers, den populéra distributionen BackTrack (http://
www.backtrack-linux.org) kan vara en bra startpunkt. Nér du kikat runt pa vilka metoder
“kidsen" kor med begriper du béttre hur viktigt skydd kan vara.

Till specifika saker:

Behorighetslistor - ACL

Vid sidan av det géingse behorighetssystemet pa UNIX/LINUX kan man ldgga till ACL:er.
Sadana finns inte till alla sorters filssystem och de fungerar inte om du inte slér pd dem nér
du monterar filsystemet; /etc/fstab kan ju enkelt editeras...

setfacl -m u:voldemort:rw /ond/fil.txt ger anvdndaren voldemort lds och skriv pd fil.txt
getfacl -r /ond> /bak.acl backar behorighetslistorna i tridet /ond

setfacl --restore < /bak.acl hiamtar behorigheterna fran backup

tar --acls -cf /ond.tar /ond backar triddet /ond till filen /ond.tar

Private Group Scheme (UPG)
ar populért, men forleds inte att tro att det dr det dnda vettiga séttet att administrera en
linuxkérra med hjélp av traditionella behorigheter (utan ACL).

SELinux

ar en modul som ger kirnan mojlighet att ge varje process ett sikerhetskontext dér det
nogrant definieras vilka filer och resurser som far utnyttjas. Detta dr naturligtvis mycket
kraftfullt, men kan ofta upplevas som besvarligt och krangligt. Det &r létt att skapa ett system
som varken fungerar eller ger vettiga loggar som forklarar varfor.

Ni skall veta ungefdr hur det fungerar, pa sidkerhetskursen nésta ar far ni bekanta er narmare
med koncepten.

Kapitel 12, Process Administration

Vid sidan av at och batch ér det huvudsakliga redskapet for automation crond med
kommandot crontab. P4 CentOS finns bdde anacron som framfor allt hjdlper de som inte kor
sina datorer dygnet runt, sa detta dr inte sa intressant for serverdrift; vixie cron som &r Paul
Vixies implementation av cron-systemet dr daremot ett mycket viktigt verktyg som du bor
bekanta dej med.

man crontab berdttar om kommandot crontab
man 5 crontab berdttar om syntaxen pa en crontab-fil

Normalt kan du ofta strunta i de finare detaljerna i crontabbar om du bara vill kora saker
regelbundet: gor ett vanligt shell-skript som du lagger i /etc/cron.daily; inga speciella krav
pa syntax, bara ett vanligt skript. crond kommer dé att kora programmet dagligen; vill du i
stéllet kora det varje timme véljer du /var/cron.weekly och sa vidare.

Behover du mer precis kontroll kan du antingen editera /etc/crontab eller skapa en egen
crontab-fil som du ldgger till med hjélp av kommandot crontab. Det dr en viktig skillnad pa
syntaxen mellan /etc/crontab och vilken crontab-fil som helst: den forsta krdver att du skriver
anvindarnamnet efter tidsangivelsen sa att crond vet vilken anvdindare som skall anvindas
for att kéra varje kommando. I en vanlig crontab-fil sd kor crond programmen som filens
dgare. Eventuell utdata fran programmen i cron, skickas pa epost till crontab-filens dgare; s
anvind rorledningar till /dev/null om du vill slippa att bli spammad av crond.



Process accounting kan vara intressant, men grotta inte ned er i detta. Daremot skall ni
behérska kommandon som ps, top, kill, killall, nice och renice. Likasa bor ulimit finnas i
arsenalen, s att du kan begrinsa resursanvandningen pa anvéndar- och process-niva.

Kapitel 13, Basic Networking och Kapitel 14, Advanced Networking

For den rena nétverkskompetensen har vi CISCO-blocket, med detta inte sagt att det kan vara
bra att titta pa det hir avsnittet eftersom vi ju kommer att tala en mycket om nétverkstjénster
i ndsta kurs. Ntp kan dock vara en viktig del for att NFS och andra saker skall fungera vil.
Det dr dock nédgra saker som &r helt nddvindiga for er linuxdrift, forst och frdmst
konfigurationsfiler som:

/ete/services
lista Over vanliga nitverkstjanster, protokoll och portnummer

/etc/resolv.conf
konfiguration av namnservrar och sokdomén (dns), kudzu kan braka hir

/etc/sysconfig/network-scripts
den katalog dir du hittar grundldggande nétverksinstillningar for ipadresser,
nitmasker, routing och annat.

ifconfig

grundldggande kommando fOr att styra ndtverksgrianssnitten, addressering och liknande;
resultatet tar omgaende, men skall du ha permanenta instéllningar som haller sej efter en
omstart maste du anvinda filerna i /ete/sysconfig/network-scripts.

ifconfig eth( 10.10.4.42 netmask 255.255.255.0  stéller ethO till 10.10.4.42/24

ifconfig eth0 10.10.4.42/24 staller ethO till 10.10.4.42/24 (precis som
ovan)

ifconfig eth0:1 10.10.4.43/24 up stdller och aktiverar en ytterligare ip med
mask pé eth0

ifup och ifdown
ar tva praktiska kommandon som aktiverar eller avaktiverar nitverksanslutningen

ifup eth0 startar trafik pa ethO
ifdown eth0 stanger av tra
route

konfigurerar och visar routinginstillningar; hur datorn hanterar paket till andra nétverk an det
lokala.

route add default gw 10.10.4.1 stdller standardadress for att vidarebefordra
paket till andra nét (default gateway) till 10.10.4.1

route del default tar bort ovanstdende

route -n listar rutter

route add -net 10.10.4.0/24 gw 172.16.52.2 lagger till rutt for ett helt nét

route add -host 10.10.4.10 ppp0 lagger till rutt for specifik dator

arp

ARP stér for Address Resolution Protocol, som anvinds for att uppdatera information om hur
paket skall skickas till olika destinationer. arp &r ett kommando for att manuellt hantera rutt-
tabellen.

arp -a listar rutt-tabellen



arp -d 10.10.4.43 tar bort rutten till 10.10.4.3
arp -s 10.10.4.97 00:01:02:03:04:05 kopplar ipadressen 10.10.4.97 till en macadress.

1p

ar en modern ersittare till de flesta av ovanstdende kommandon. De flesta bocker och
handledningar pa nétet anvénder fortfarande de gamla varianterna; rent praktiskt dr det ingen
skillnad pd vilken variant du véljer, men manga av dina kollegor kan kinna sej frimmande
till nymodigheter. Speciellt om de moderna varianterna inte ger négra praktiska fordelar.

netstat och Isof

netstat visar information om nétverksanslutningar, uppkopplingar, rutt-tabeller, statistik, vilka
program som lyssnar pa vilken port och annat tekniskt om nétverket. Isof berdttar vilka
program som lyssnar pa olika portar, vilka program som ansluter ndgonting pa en port; saker
som netstat ocksa visar. Men Isof kan dven ge upplysning om vilka filer ett program anvénder
just nu, praktiskt om du har svéart att avmontera ett filssystem for att ndgon process anvander
ndgon fil dar.

Pa ditt personliga system kan du naturligtvis anvinda program som exempelvis
NetworkManager cller exempelvis wicd for att stélla grundparametrar pa olika
nitverksgranssnitt. Detta kan vara helt nddvédndigt om du skall du drifta servrar f6r mobila
tillampningar, exempelvis som de system som SL anvénder 1 bussarna for stationsutrop och
skyltar. Annars torde dessa verktyg mest hora till skrivbordet, dir de ju kan vara mycket
anvindbara.

Kapitel 15, X Window

Eftersom detta dr en serverorienterad utbildning finns det ingen direkt anledning att dgna tid
at detta avsnitt, ur skolans perspektiv. Daremot kanske ménga kénner intresse av att forsta hur
X fungerar och da kan det ju vara trevligt att ldsa lite hir...

Kapitel 16, Log File Administration

Det ar inget mystiskt med loggar, men ni skall veta var de finns. Hur ni konfigurerar syslogd
(/etc/syslog.conf), likasd mdste ni inse att syslog kan skicka loggar dver nitet till nagon
central server; eller kanske administratorns skrivbord...

Ni bor ocksé veta hur och varfor loggarna skall roteras.

Glom inte dmesg...

Kapitel 17, Monitoring and Troubleshooting

Overvakning och felsékning ir viktigt. top, free, swapon, vimstat, iostat, mpstat ir en kort
lista over enkla, men viktiga kommandon. /proc/cpuinfo dr en fil som berittar vad du har for
processor.

Monitoreringsprogram som sar kan vara bra, men manga kommer att kunna ga igenom en hel
karridr utan att komma i ndrheten av dessa; men tung serverdrift och det kan vara din basta
vén...

strace dr dven det ett program som somliga aldrig kommer att behova och som andra inte kan
leva utan; oftast ar det vdl de mer programmeringsinriktade som behover det.



Las igenom och fundera 6ver hur man felsoker, 4ven hér kan ordning och reda vara viktigt.
Men dven erfarenhet och instinkt (som man far genom erfarenhet); man blir aldrig gammal
och klok om man inte varit ung och dum...

Boken tar ju upp rdddningsmiljon pa CentOS boot-skivor, fungerar helt OK i manga fall, men
de flesta brukar uppleva system som exempelvis foljande:

Parted Magic
http://partedmagic.com/

Super Rescue CD
http://www.kernel.org/pub/dist/superrescue

Knoppix
http://www.knoppix.com/

som betydligt roligare. Ofta gér det enkelt att klimma in sddana dist:ar pa en minnepinne.

Lycka till,
Rolle.



