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Inledning

Nar du behover sakra upp ditt system ar det manga saker att tanka p3a, har kommer vi att
i Forsta hand ta itu med anvandarhanteringen och relaterade omraden. Férutom det rent
tekniska kraven att slappa in de betrodda och halla sléddret borta sa behodver vi rimlig
anvandarvanlighet For systemadministratéren. Darfér ar gemensam administration en
viktig sak; gemensam administration av installningar fér manga olika program och
gemensam administration for anvandare pa olika maskiner.

Gemensam administration av anvandarkonton over natet

Sun konstruerade NIS for snart 30 ar sedan dven om de kallade systemet YP forst,
systemet har utvecklats och anvands pa manga stallen fortfarande. Dock valjer de flesta
som bygger nya system att ha anvandarinformationen i LDAP i stallet. Med ett nis-
schema sa kan en LDAP-katalog i princip anvandas som en direkt ersattare for NIS. Sa
ldngt &r allt val, men den som verkligen ar ute efter sdkerhet sd kan anda NIS-konceptet
kdannas en smula forlegat; sdkerhet var inte riktigt sysftet fran borjan och dven om det
hela utvecklats och forbattrats en hel del, sa torde den sdkerhetsinriktade
administratoren finna battre stdd hos Kerberos, som i och For sej ocksa harstammar fran
1980-talet, men har har vi sékerhetsfokus redan fran borjan. Inte nog med det, Kerberos
ger aven sa kallad secure single signon (SSO), anvandaren loggar pa och har sedan
tillgang till alla tjanster dar denne ar betrodd. Sdkerhet och smidighet i skon férening;
det finns naturligtvis situationer da detta inte ar ndgot 6nskvart beteende, en anvdndare
som under hot avsldjar sin inloggningshemlighet (l6senord, eller kod till inloggningsdosa
eller liknande) ger ju angriparen en vdg in, till alla delar, genom att framtvinga en enda
hemlighet. Med separata l6senord (och liknande) sa maste ranaren dgna mer energi at
att hdmta nédvandig information och l6per darfér storre risk att drabbas av upptackt. A
andra sidan sa kan ju en lat anvandare valja att fylla sitt kontor med sma gula lappar for
att halla ratt pa den uppsjo av l6senord som kan behdévas for att ta sej runt i systemen
utan single signon. Vad som ar ratt ar i hogsta grad en avvagningsfraga for den enskillde
administratoren och organisationen att ta stallning till.

Central kontohantering verkar bra, vad ar problemet?!

Pa den gamla onda tiden kunde en anvandare vara lycklig ifall han kunde logga pa en
dator via en terminal pa morgonen, For att sedan ostort producera valstand i en
texteditor eller i ndgot annat program en hel arbetsdag. Nufértiden har de flesta
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betydligt storre krav an att lata sej roas med en terminal, eller ens ett terminalfonster...

Idag har folk en rad applikationer att ta hand om, manga saker later gora sej i
webbldsaren, andra kraver mer specifika klientprogram (som med epost fér den som inte
l3ter se;j tillfredstallas med webbpost). Vidare skall de lagra filer pa diverse filservrar och
liknande, data i databaser och -naturligtvis- problem i supportdatabaser. Det behéver
inte vara nagra avancerade anvandare for att listan pa applikationer som kraver
inloggning skall bli ldng. Du som systemadministrator kanske inte tycker att detta verkar
som ndgot problem, men i en storre organisation kan det bli valdigt manga program som
skall underhallas nar allt skall integreras i ett centralt system fér anvandarkonton och
autenticering. Darfor vill vi ha en gemensam infrastruktur for att
inloggningshanteringen inte skall bli 6vervéldigande. Eftersom problemet ar bade
generellt och vanligt, och da standardiseringsarbetet inte natt ldngre har dn pa andra
omraden, sa har vi tre vanliga system foér hantering (sa kallade API:er, application
programming interface) av inloggning och autenticering:

PAM, SASL och GSSAPI. Enkelt och smidigt, som gjort for att skapa anstallningstrygghet
for en skicklig systemadministrator.

Pluggable Authentication Modules, PAM

PAM é&r gjort for den lokala hanteringen pa ett UNIX-system. Detta pa ett dubbelriktat
satt, dels kan den som skriver ett program anvanda PAM fo6r att skota anvandare och
inloggning pa ett satt som ar helt kompatibelt med hanteringen for
inloggningsuppgifter via ssh och gdm. Smidigt fér programmeraren, praktiskt for
administratoren, som kan anvanda samma konton for bade traditionell atkomst till
maskinen och for att sldppa in anvdandare pa den nya applikationen som
programmeraren forsett med pam-stod. For att dven ge administratoren lite ldngtan
efter PAM har anrattningen kryddats med maéjligheten att lanka in sa val nya
anvandardatabaser som autenticeringsredskap. Det ar exempelvis vanligt att
leverantorer av fingeravtryckslasare, irisskanners och l6senordsgeneratorer, alla
levererar PAM-moduler sa att administratéren enkelt kan géra den nya hardvaran till
standard autenticering oavsett vilket program anvandaren vill anvdnda. Som om inte
detta vore nog for att locka sdkerhetsorienterade administratorer, sa finns dven
mojlighet att modifiera uppdateringen av l6senord sa att anvandarna inte kommer
undan med varken qwerty, hitler eller kuken. Med PAM gar enkelt att kolla l[6senord mot
ordlistor och mot regler som stéller krav pa exempelvis ldangd och blandning av olika
typer av tecken. Likasa kan defaultvarden enkelt stéllas in for bastféredatum och
liknande sd att anvandarna tvingas uppdatera sina l6senord regelbundet.

Det fFinns naturligtvis en helt omvand orsak att anvanda den har tekniken ocksa, den som
exempelvis driver en ISP (Internet Service Provider, internetleverantor pa svenska) kan
vilja ha kundkonton separerade fran unixanvandarna. Darfér ar det vanligt med
exempelvis epostservrar (imap, webbmejl och liknande) dar epostanvandarna inte ar
kopplade till de anvdandare som finns pa systemet, ftpservrar ar ett annat vanligt
exempel pa detta.

For att konfigurera PAM behoéver du dels ga in i diverse konfigurationsfiler under
[etc/pam.d

beroende pa linuxsmak sa kan dessa filer vara allt fran milt kommenterade till ganska
vialkommenterade. Konfigurationsfilerna pekar pa diverse shared objects (sa kallade
libbar), de som foljer med ar normalt dokumenterade av man-sidor som, ovanligt nog, ar
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mer inriktade pa att tala om vad respektive lib skall astadkomma snarare an att fokusera
pa "hur” och "var” som ju annars brukar vara helt dominerande pa en man-sida. Bade
gentoo och andra har gjort férsok att dokumentera installningar och funktion, men
basta forklaringen brukar manga tycka ar:

http://tuxradar.com/content/how-pam-works

GSSAPI, Generic Security Services API

GSSAPI kan dels ses som ett generellt verktyg att integrera olika system for
autenticering och kryptering i applikationer, dels ar det ocksa den officiella vdagen att
integrera Kerberos-stod. Problemet dar ar att det saknas ett generellt kerberos-
protokoll, olika kerberossystem skulle kunna betraktas som inkompatibla om det inte
vore for att de levereras med GSSAPI som stod for de program som vill ansluta mot
kerberos. For att du skall kunna anvanda GSSAPI krdvs tva saker, dels att applikationen
som skall sdkras upp har stod for GSS och dels att du har en gssmodul som passar till det
sdkerhetssytem du anvander (ofta kerberos och andra system for anvandarhantering,
men det kan dven rora sej om exempelvis krypteringsapparater).

SASL, Simple Authentication and Security Layer

Skapades i forsta hand for att ta hand om epost och ehandel, men det finns inga
specifikt tekniska parametrar som begransar anvandningen av SASL till just dessa
omraden. Daremot kommer du att se detta tydligt nar du tittar pa utbudet av program
som stoder detta protokoll. For den har kursen racker det med att kdanna till SASL som
ett alternativ och ni skall veta att en ldng rad tjanster for autenticering och
anvandarhantering stods; inklusive GSSAPI sa att SASL kan integreras sa att andringar i
kerberos och liknande slar igenom utan att du behover pilla pa specifika installningar for
SASL igen.

Sammanfattningsvis om APl:erna for inloggning

PAM gor tre saker: skapar mojlighet for alla program pa systemet att anvdnda samma
infrastruktur F6r anvandare och autenticering, vidare skapar det mojlighet for
administratoren att administrera och vélja infrastrukturen, till sist tillFor PAM kraftfulla
redskap att tvinga anvandarna till en vettig hantering av l6senord och liknande.

GSSAPI och SASL gor i princip bada samma sak, men av historiska skal ar de tekniskt olika
och saknar egentlig kompatibilitet. Anledningen till att vi behdver bada ar att de flesta
program bara stoder den ena. En enkel tumregel ar att epost, webb och liknande som
kor SSL eller TLS (Transport Layer Security, modern variant av SSL) ofta kan konfigureras
att anvanda SASL, under det att de flesta andra saker i stallet foredrar GSSAPI. Den som
behdver bade GSSAPI och SASL kan valja att skéta bada subsystemen helt separat, men
det finns dven mojlighet att koppla SASL sa att den hamtar anvandar och autenticering
fran GSSAPI. Detta ar inte en variant pa att dta kola med pappret p3, det ar ett satt att
minska din arbetsbérda som administrator. Nar du konfigurerat alla saker sa att de
fungerar sd hamnar du -tyvarr- allt Fér snabbt i situationer da saker behéver andras. Om
SASL hamtar all "kraft” (anvdandare och annan information) ur GSSAPI, sa behover du
bara konfigurera om ditt GSSAPI, fér att instdllningarna skall sla igenom i SASL. Lika
smidigt som att ha slap efter lastbilen...

Bdde GSSAPI och SASL hjilper applikationer som kommunicerar 6ver natverket att dels
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anvanda externa (och forhoppningsvis sdkra) infrastrukturer f6r anvdndarhantering och
autenticergin, dels krypterar de applikationsdata sa att inget viktigt behéver sdndas i
klartext 6ver natet. Precis som med PAM far du mojlighet att skaffa intressant hardvara
som enkelt kan integreras i dina GSS- eller SASL-anslutna program. Den som inhandlat en
kryptoaccelerator kan enkelt snabba upp krypteringen av datatrafiken om den
levererats med stodmodul For SASL eller GSS. Naturligtvis kan du inte anvdnda en SASL
modul i ditt GSS-subsystem eller tvart om; du maste ha moduler som passar. Lika sa kan
det vara traligt att forsoka blanda 32- och 64-bitars operativsyst/moduler med varandra;
fast dar kan det manga ganger ga med envishet, arbete och lite tur.

Ni kommer dven att finna fa saker som later sej konfigureras for att anvanda Kerberos
utan att antingen ga via GSSAPI eller SASL, dven om den skicklige programmeraren
naturligtvis kan skapa stéd utan fardiga paket.

L3s garna wikipedia.

Kerberos

Med kerberos separerar du anvandarhantering och autenticering fran applikationerna.
Anvandaren loggar pa och autenticeras mot kerberos och far som bevis for detta en
biljett (sa kallad ticket). Biljetten har en giltighetstid och en lista pa tjanster dar den
galler. Detta betyder att anvdandaren loggar pa en gang och far sedan tillgang till alla
kerberoskompatibla tjanster utan ytterligare inloggning. Som vi sett ovan sa har vi tva
huvudtyper av kerberoskompatibla tjanster vid sidan av den rena paloggningen pa sjalva
operativsystemet.

En kerberos-server (KDC, Key Distribution Center) bestar av tva huvudkomponenter: AS
(Authentication Server) och TGS (Ticket Granting Server). Nar anvdandaren loggar in far
denne en speciell biljett, en TGT (Ticket Granting Ticket) som han sedan kan anvanda For
att (utan ytterligare autenticering) hamta ytterligare biljetter for olika tjanster (sa
kallade ST, Service Tickets). De tre framsta férdelarna med systemet ar att anvandaren
loggar pa en gang, vilket forutom att det ar bekvamt dven betyder att sjalva
autenticeringsdialogen sker vid f3 tillfallen vilket kan férsvara sa val brute-force- som
man-in-the-middle-angrepp. Kerberosservrarna belastas mindre.

Anvandare, maskiner och tjanster som skyddas med kerberos kallas alla var och en for
principal. Omradet, domanen, eller vad du nu ar van vid for terminologi fran andra

system heter har realm. Eftersom biljetterna ar tidsstamplade sa kan ni rakna med att
kerberos fungerar daligt om inte tiden i ndtet ar val synkroniserad via exempelvis ntp.

NFS v4

Med kerberos och ntp faller nfs in i tjdnsteutbudet pa ett valdigt naturligt satt. Dels for
att Fa nfs att fFungera smidigt utan ntp, men de flesta brukar marka att nfs utan korrekt
tid ar tamligen jobbigt, eftersom version 4 av nfs autenticerar anvandningen pa
anvandarniva sa ar det synnerligen praktiskt med fungerande autenticeringstjanst och
dar kommer kerberos naturligt in med bade autenticering och single sign on.
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